
МВД по РБ предупреждает

Переведите деньги на безопасный счет!

НЕ ПЕРЕВОДИТЕ ДЕНЬГИ НЕЗНАКОМЫМ ЛЮДЯМ! 
Учтите, что с Вами могут общаться МОШЕННИКИ!

ПРЕРВИТЕ РАЗГОВОР! Позвоните родственнику!

ПРЕРВИТЕ РАЗГОВОР! Позвоните родственнику!

ЗАПОМНИТЕ!
В любом случае, общение с неизвестным абонентом требует особого внимания! 
Будьте бдительны! В случае, если Вы пострадали от действий телефонных 
мошенников, немедленно обратитесь в полицию!

ЗЛОУМЫШЛЕННИКОВ
ИНТЕРЕСУЮТ:

Алло, это служба безопасности банка!

ПОСТУПИЛ ЗВОНОК ОТ «СОТРУДНИКА БАНКА»? 
НЕМЕДЛЕННО прекратите разговор!

/  \ 11 
Ваш сын попал в ДТП! Срочно нужны
деньги!

Ваш родственник находится в полиции

• Реквизиты Вашей 
банковской карты, 
включая PIN-код, CVV2/ 
CVC2 код;
• Ваши паспортные 
данные;
•Аккаунты и пароли к 
социальным сетям, Email;
• Полный доступ 
к электронному 
финансовому счету в 
банке.

Всю информацию о том, как не попасть на уловки мошенников, Вы можете 
узнать на официальном сайте МВД по Республике Башкортостан по адресу:

што/.02.мвд.рф.
Берегите себя и своих близких!
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МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ 
РОССИЙСКОЙ ФЕДЕРАЦИИ

ГЕНЕРАЛЬНАЯ ПРОКУРАТУРА 
РОССИЙСКОЙ ФЕДЕРАЦИИ

ШШЯЛ ОСТОРОЖНО: 
ТЕЛЕФОННЫЕ МОШЕННИКИ!

5 ПРИЗНАКОВ ОБМАНА

ЗВОНЯТ
из банка, полиции 
или другой организации?

Г \ УБЕДИТЕСЬ,
что это не мошенники!

НА ВАС 
ВЫХОДЯТ САМИ

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой

Любой неожиданный 
звонок, СМС или письмо — 

повод насторожиться

РАДУЮТ ВНЕЗАПНОЙ  
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность

ф НА ВАС ДАВЯТ

Аферисты всегда 
торопят, чтобы 
у вас не было 
времени все обдумать

ф  ГОВОРЯТ О ДЕНЬГАХ
Предлагают спасти 
сбережения, получить 
компенсацию или вложиться 
в инвестиционный проект

ПРОСЯТ СООБЩИТЬ 
ДАННЫЕ

Злоумышленников 
интересуют реквизиты 
карты,пароли и коды 
из банковских уведомлений

ВАЖНО!

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

• коды из СМС
• трехзначный код на оборотной 

стороне карты (C W /C VC )
• PIN-код
• пароли/логины к банковскому 

приложению и онлайн-банку
• кодовое слово
• персональные данные

Как защитить свои финансы, 
читайте на fincult.info © Финансовая 

культура
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МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ 
РОССИЙСКОЙ ФЕДЕРАЦИИF’occmh
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КАК ЗАЩИТИТЬ Й 1 
ГАДЖЕТЫ ОТ ВИРУСОВСВОИ

ВИРУСЫ
открывают удаленный доступ к вашему устройству 

крадут логины и пароли от онлайн- и мобильного банка 

перехватывают секретные коды из сообщений

Заполучив эти данные, киберпреступники 
могут похитить все деньги с ваших счетов

я щЩ

Зависает, перезагружается или отключается 

Само завершает работу приложений
К А К  П О Н Я ТЬ ,
ЧТО УСТРОЙСТВО ЗАРАЖЕНО?

Показывает всплывающие окна

Теряет объем памяти

SSS
Позвоните в банк и попросите заблокировать доступ 
к онлайн- и мобильному банку и все карты, которые 
использовали на устройстве

Обратитесь в сервисный центр, чтобы вылечить гаджет

Перевыпустите карты, смените логин и пароль
1о^Шлаин1байкаши^^^ШмИймВЫв2^^аам т

Ч ТО  Д ЕЛ А ТЬ ,
ЕСЛИ НА УСТРОЙСТВЕ ВИРУС?

установите банковское приложение

7Щ - Igfe -7 Ч ■ 7 f £ЯК ж - Ь
Используйте антивирус и регулярно его обновляйте’ Г’ Г J г
Не переходите по ссылкам от незнакомцев, не устанавливайте 
программы по их просьбе и не используйте чужие флешки

Скачивайте приложения только из проверенных источников

Обновляйте

К А К  З А Щ И Т И Т Ь
УСТРОЙСТВО ОТ ВИРУСОВ?

операционную систему устройства 

Избегайте общедоступных Wi-Fi-сетей
t J
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Подробнее о защите гаджетов 
читайте на fincult.info
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Чтобы добраться до ваших

. . .
ваши персональные данные
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ОБЕЩАЮТ ЗОЛОТЫЕ ГОРЫ
Опросы  за вознаграждение, социальные выплаты или сверхприбыльны

ош еннической уловко

КИХ СОБЫТИЯХ
Н я п п и м р п  ofST->'flRл я ю т '^fion- например, оо ъ являю т-о ор
деньги за отмененные рейс!
дотации

МАСКИРУЮТСЯ
Разыгрываю т роль продав.;

-1
1  Установите антивирус и регулярно обновляйте его

2  Заведите.отдельную дебетовую карту для платежей
в интернете и кладите на нее нужную сумму перед оплатой; .

_  _
Я  Всегда проверяйте адреса электронной почты и саитов -

■
Р  “ 0Гут ° ™ = "> с я  О' Официальных лишь парой символов

Не переходите по ссылкам от незнакомцев-  
сразу удаляйте сомнительные сообщения

(Г~b никому не сообщайте свои персональные данные

утъ- I
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КАК ЗАЩИТИТЬСЯ
ОТ ОНЛАИН-МОШЕННИКОВ

Какие схемы использую т аф еристы ?

Как об езоп аси ть свои деньги  

в интернете? ЩШ. . Ш й



Банк России МИНИСТЕРСТВО ВНУТРЕННИХ ДЕЛ 
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$  Банк не компенсирует 
потери, если вы нарушили 

правила безопасного 
использования карты

КАРТУ в полициюЗАЯВЛЕНИЕ О НЕСОГЛАСИИ 
С ОПЕРАЦИЕЙ

по номеру телефона банка 
на банковской карте 
или на официальном сайте

через мобильное приложение

через личный кабинет 
на официальном сайте банка

в отделении банка

Чем больше людей 
подадут заявления, 
тем выше вероятность, 
что преступников 
поймают

Заявление должно 
быть написано:

в течение суток после 
сообщения о списании 
денег

на месте в отделении 
банка

К А К  О Б Е З О П А С И Т Ь  Д Е Н Ь Г И  Н А  С Ч Е Т А Х ?

КОДОВОЕ СЛОВО
называйте только сотруднику банка 
когда сами звоните на горячую 
линию

НИКОМУ НЕ СООБЩАЙТЕ:
• срок действия карты и трехзначный код 

на ее оборотной стороне (CVV/CVC)
• пароли и коды из уведомлений 

онлайн-банкалогин и пароль от

НЕ П У Б Л И КУ Й ТЕ
персональные данные в открытом доступе

УСТАНОВИТЕ
антивирусы на все устройства

Финансовая
культура

Подробнее о правилах безопасности 
читайте на fincult.info


